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Misión de CSFI

Concienciar acerca del ciberenfrentamiento, orientación y soluciones de
seguridad mediante la colaboración, la educación, el trabajo voluntario y la
capacitación, para ayudar al Gobierno estadounidense, a su ejército, a sus
intereses comerciales y a sus aliados internacionales.

Lo que hace que CSFI sea diferente

Los esfuerzos de CSFI por mejorar la colaboración han ayudado a romper "redes
cerradas" existentes dentro del gobierno y de la industria, facilitando una mejora
tanto en la compartición de información como en las capacitaciones.

Los tres pilares en los que se apoya la misión son: 1. Colaboración, 2. Intercambio
de conocimiento y experiencia, 3. Capacitación y formación.

Objetivo del Ejercicio Tabletop de Ciberseguridad

El propósito de este ejercicio es hacer valer la influencia de las relaciones y
fomentar la colaboración para mejorar y fortalecer la ciberseguridad en la
comunidad internacional. Las lecciones aprendidas en este ejercicio van a ser
aplicadas por la comunidad de ciberseguridad como medida para crear y cambiar
políticas.

Ejercicio en España de CSFI

Usando el formato tabletop, adoptado por CSFI para ejercicios de ciberseguridad,
el propósito del ejercício en España es explorar nuevos escenarios de
ciberconfrontación dentro del contexto español. Al final el ejercício los
participantes desarrollarán un informe detallado sobre el escenario, las
vulnerabilidades, los riesgos y las amenzas. CSFI entregará este informe a
funcionarios de alto nivel del Estado español, con responsabilidades en las
temáticas indicadas. Al finalizar el proyeto, CSFI organizará una jornada para
exponer los escenarios a todos los participantes del mismo y a invitados del
Gobierno.
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Cíber Ejercicio en Formato Tabletop

El formato tabletop se basa en una simulación teórica diseñada para medir la
capacidad de una organización bajo determinadas circunstancias. Se recrean estas
circunstancias en un escenario realista, usando para ello el conocimiento de los
participantes, por lo que el resultado alcanzado es mejor cuando hay
representantes de una amplia variedad de disciplinas.

El elemento clave del formato tabletop es su flexibilidad, ya que cuenta con varias
personas de una o varias organizaciones para crear una estrategia adecuada y
afrontar el escenario de manera conjunta. Otra ventaja de los ejercicios tabletop
es que se pueden desarrollar en versión compacta, realizable en menos tiempo.

Ejemplos de escenarios
A: Ataque a una infrastructura crítica (refinería, transporte público, reservas de
agua)

B: Relación entre el gobierno y los medios de comunicación durante un cíber
incidente

Quién puede participar
Cualquier persona interesada en temas de ciberseguridad y que quiera contribuir
a un ciberambiente más seguro.

Contacto
Si usted está interesado o desea más información puede ponerse en contacto con
la coordinadora de este proyecto, Dra. Lydia Kostopoulos: Lydia.K@csfi.us

Dra. Lydia Kostopoulos


