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¢, Qué deberia esperar?

Un ejercicio Table Top (TTX) no técnico que examinara el “enfoque
todo gobierno” disefiado para valorar la comunicacion entre agencias
con limitacion de tiempo. El objetivo del TTX es identificar fallos
operativos entre el esfuerzo de ciberseguridad y recomendar
estrategias de mitigacion. Después del TTX, se elaborara un
documento de “Lecciones Aprendidas” que se pondra a disposicion de
los participantes del ejercicio.

Dos Escenarios de Ciberataques:

Gobierno

1. Dirigido a telecomunicaciones: Explora la
triada entre el gobierno, los ciudadanos
afectados, la prensa y las redes sociales
durante un ciberataque que interrumpa
las telecomunicaciones.

Prensa
Web 2.0

Ciudadanos
Afectados

2. Dirigido al suministro de gas:
Explora las ciberamenazas potenciales
que podrian afrontar empresas privadas
que operan en el dominio de infrastructuras
criticas.

¢, Cual es mi papel como participante en el TTX?

i Venir preparado para pensar criticamente y participar en una
discusién constructiva sobre un hipotético ciberataque!

* La metodologia de este TTX fue disefiada por miembros de CSFI que incluyen
personas con experiencia en el Departamento de Defensa de EEUU y miembros del
sector TIC en Espafia.
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Preguntas

Frequentes

¢ Qué es un Ejercicio
Table Top o TTX?

Es un ejercicio disefiado
para valorar la habilidad
tedrica de un grupo a la
hora de responder a una
situacion.

¢Qué es el “Enfoque
todo Gobierno” ?

Esta disefiado para guiar
al gobierno hacia un
entendimiento y un
método comunes para
resolver problemas junto
a otras organizaciones.
(El Enfoque todo
Gobierno integra los
esfuerzos colaborativos
de los departamentos y
agencias de un gobierno
para conseguir una
‘Unidad de Esfuerzo’ (JP

3-08)

¢En qué consiste el
documento de
“Lecciones
Aprendidas™?

Recopilar las lecciones
aprendidas durante el
TTXy resumir las
recomendaciones y las
fortalezas y debilidades
discutidas durante el
TTX.
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